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PROCEDURA OCHRONY DANYCH OSOBOWYCH W PRACY ZDALNEJ

1. CEL PROCEDURY

Niniejsza procedura zostata opracowana z zwigzku z wejsciem w zycie w dniu 07 kwietnia 2023 r.

przepisow rozdziatu Il ¢ - Praca zdalna w ustawie z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz. U. z 2022 .
poz. 1510, 1700 i 2140).

Celem wprowadzenia niniejszej procedury jest zapewnienie bezpiecznego procesu przetwarzania danych

osobowych w trakcie pracy zdalnej, zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) — dalej ,RODO” oraz ustawg z dnia 10 maja 2018 r. o ochronie danych
osobowych.

Niniejsze zasady bezpiecznego przetwarzania danych osobowych majg zastosowanie zaréwno do

wykonywania pracy zdalnej w formie statej jak i okazjonalne;.

2. POSTANOWIENIA OGOLNE

1.

Pracownicy podczas pracy zdalne] mogq przetwarza¢ dane osobowe tylko w celach zwigzanych
z wykonywaniem swoich obowigzkdw stuzbowych.

Zabronione jest wykorzystywanie przez pracownika udostepnionych mu danych osobowych w celach
niezwigzanych z wykonywaniem zadar i obowigzkow stuzbowych.

Pracownik w trakcie pracy zdalnej zobowigzany jest dba¢ o bezpieczenstwo danych, ich poufnos¢ oraz
integralno$¢. Na pracowniku cigzy obowigzek dbatosci o dobro zaktadu pracy w przypadku postepowania
z danymi osobowymi w trakcie pracy zdalne;.

Pracownik, w ramach pracy zdalnej zobowigzany jest do przetwarzania danych osobowych zgodnie z
przepisami powszechnie obowigzujacego prawa, w szczegdinosci z przepisami o ochronie danych
osobowych oraz innymi przepisami regulujagcymi prace w zakladzie pracy zwilaszcza z politykq
bezpieczenstwa przetwarzania danych osobowych.

3. BEZPIECZENSTWO OBSZARU PRZETWARZANIA

1.

Pracownik zobowigzany jest do zabezpieczania dostepu do posiadanych danych stuzbowych przed
osobami postronnymi, w tym wspdlnie z nim zamieszkujacymi oraz przed ich nieuprawnionym
zniszczeniem lub modyfikacja.

Pracownik zobowigzany jest do uniemozliwienia wglagdu osobom postronnym w treSci wyswietlane na
ekranie sprzetu komputerowego, na przyktad poprzez odpowiednie ustawienie ekranu lub zastosowanie
nakfadki na ekran tzw. filtru /folii prywatyzujace;.

Pracownik zobowigzany jest do stosowania polityki czystego ekranu, tj. blokowania sprzetu
komputerowego w razie oddalenia si¢ od miejsca pracy.

Pracownik zobowigzany jest po zakorczeniu pracy na sprzecie elektronicznym kazdorazowo wylogowac
sie z programow wykorzystywanych do pracy zdalnej oraz z systemu.
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4. Bezpieczenstwo pracy z dokumentacja papierowa

1.

DOKUMENT
OPRACOWANY PRZY
Strona 6z 10 WSPOLPRACY:

Wynoszenie dokumentacji papierowej z siedziby Pracodawcy powinno by¢ ograniczone do niezbednego
minimum. Pracodawca zezwala pracownikom na korzystanie z dokumentacji papierowej zawierajace;
dane osobowe w trakcie pracy zdalnej tylko w wyjatkowych sytuacjach. Generalng zasada jest praca w
obiegu elektronicznym.

W przypadku koniecznosci korzystania z dokumentacji papierowej poza siedzibg zaktadu pracy w
pierwszej kolejnosci nalezy rozwazy¢ wykonanie kopii dokumentacji, na ktorej Pracownik bedzie
pracowat. Kopie dokumentdéw z danymi osobowymi podlegajq takiej samej ochronie jak oryginaty.

Zabrania sie drukowania dokumentéw stuzbowych w zewnetrznych/publicznych punktach ksero lub z
pomocag innych podmiotdéw czy 0sob trzecich.

Podczas przenoszenia dokumentow pracownik zobowigzany jest do odpowiedniego ich zabezpieczenia
| przenoszenia w taki sposob, aby byty niewidoczne dla os6b trzecich, na przyktad w teczce wykonanej z
nieprzezroczystego materiatu.

Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych w formie papierowej w miejscu
wykonywania pracy zdalnej - dokumenty i ich kopie powinny by¢ przechowywane w zamykanych na klucz
szufladach biurka lub szafach, nalezy zabezpieczy¢ dostep do nich oséb nieuprawnionych, w tym dzieci
i domownikow.

W przypadku korzystania przez pracownika z oryginatow dokumentow (lub kopii dokumentdw,
przechowywanych w siedzibie pracodawcy), po zakonczeniu pracy powinny zosta¢ niezwiocznie
zwrdcone do siedziby pracodawcy.

W przypadku korzystania przez pracownika z oryginatow dokumentéw, pracownik przed wydaniem
dokumentoéw podpisuje o$wiadczenie, na podstawie ktorego przyjmuje na siebie odpowiedzialnos¢ za
powierzone dokumenty, ktére stanowi zatgcznik nr 1.

W przypadku korzystania z kopii dokumentacji (utworzonej na potrzeby pracy zdalnej) powinny one zostac¢
w catosci zniszczone przez Pracownika. W przypadku nieposiadania niszczarki w miejscu pracy
Pracownika powinien on wykonane kopie zniszczy¢ niezwtocznie w siedzibie zaktadu pracy.

Po zakonczeniu pracy Pracownik powinien bezwzglednie przestrzegac zasady czystego biurka.

. BEZPIECZENSTWO NOSNIKOW DANYCH

Sprzet  wykorzystywany do pracy zdalnej musi byé wyposazony w uruchomione
i zaktualizowane oprogramowanie antywirusowe.

Systemy, w tym system operacyjny wykorzystywany do pracy zdalnej musi by¢ wspierany przez
producenta i regularnie aktualizowany.

Sprzet komputerowy i inne urzadzenia mobilne wykorzystywane w celach stuzbowych, w tym laptop,
telefon lub tablet powinny by¢ zabezpieczone przed dostepem o0séb trzecich, na przyktad za pomocq
hasta i/lub dwustopniowego uwierzytelnienia.

Sprzet komputerowy wykorzystywany w celach stuzbowych powinien dodatkowo posiada¢ szyfrowane
dyski np. za pomoca BitLocker.
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5. Zewnetrzne karty pamieci, a takze inne no$niki danych, takie jak pendrive lub dysk zewnetrzny,
wykorzystywane w celach stuzbowych powinny by¢ zabezpieczone przed dostepem osob trzecich, na
przyktad za pomocg hasta.

6. W przypadku braku koniecznosci stosowania zewnetrznych kart pamieci i innych nosnikéw zewnetrznych,
sprzet komputerowy wykorzystywany w celach stuzbowych powinien mie¢ zablokowane fizyczne porty
USB.

6. BEZPIECZENSTWO DOMOWEJ SIECI

1. Sprzet komputerowy powinien by¢ podtaczony do zabezpieczonej, prywatnej sieci WiFi. Zabronione jest
korzystanie z otwartych sieci WiFi, na przyktad WiFi hotelowe, w galeriach handlowych lub hot-spot w
miejscu publicznym.

2. Dostep do panelu konfiguracyjnego urzadzenia sieciowego oraz dostep do sieci bezprzewodowej (sieci
WiFi) powinien by¢ zabezpieczony silnym hastem, ktérym nie jest hasto domysine, zdefiniowane podczas
pierwszej konfiguracji urzadzenia.

7. PROCEDURA BEZPIECZNEGO LOGOWANIA

1. Dostep do sprzetu lub programu wykorzystywanego do pracy zdalnej powinien by¢ mozliwy wytacznie z
wykorzystaniem indywidualnego identyfikatora oraz hasta, na przyktad poprzez ustawianie PIN-u lub innej
formy uwierzytelnienia.

2. Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno by¢ odpowiednio dtugie i
Ztozone. Nie powinno by¢ ono zbudowane za pomocg ciggu znajdujacych sie obok siebie znakow na
klawiaturze lub oparte na prostych skojarzeniach zwigzanych z uzytkownikiem, na przyktad numer
telefonu, data urodzenia, imiona lub nazwiska.

3. Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno by¢ zmieniane w cyklach co
najmniej 6 miesiecznych. Zabronione jest udostepnianie osobom trzecim haset oraz przechowywanie ich
w miejscach niegwarantujgcych ich poufno$ci.

4. Zabronione jest domysine zapamigtywanie hasta dostepu do programow, aplikacji wykorzystywanych w
pracy zdalnej.

5. Zalecanym sposobem zabezpieczania danych logowania jest stosowanie klucza zabezpieczajgcego U2F
(U2F security key).

8. PRACA Z DANYMI W OBIEGU ELEKTRONICZNYM

1. Instalowanie jakiegokolwiek oprogramowania na sprzecie stuzbowym jest mozliwe tylko przez
pracownikow dziatu informatycznego lub za ich zgoda i zgodnie z ich wytycznymi.

2. Na sprzecie komputerowym nie moze by¢ instalowane Zadne nielegalne lub darmowe oprogramowanie.

3. Zabronione jest uzywanie prywatnego sprzetu lub prywatnych kont pocztowych do przetwarzania danych
osobowych. Sprawy stuzbowe moga by¢ zatatwiane tylko i wytacznie przy uzyciu stuzbowego sprzetu.

DOKUMENT
OPRACOWANY PRZY
WSPOLPRACY:

POLSKIE Q& 518 999 965
CENTRUM B4 biuro@pca.pl
AUDYTU ® www.pca.pl Strona 7z 10



https://pca.pl/
https://pca.pl/

PROCEDURA OCHRONY DANYCH OSOBOWYCH W PRACY ZDALNEJ

Pracownik nie moze przechowywa¢ na laptopie ani telefonie stuzbowym plikow niezwigzanych
z wykonywang pracg lub jakichkolwiek innych plikow lub programdw, ktore nie posiadajg stosownej
licencii.

Pracownik nie moze taczy¢ sie z firmowymi systemami i dyskami sieciowymi z innego sprzetu niz sprzet
stuzbowy.

. KORZYSTNIE Z MAILA

Hasta do poczty elektronicznej nie powinny by¢ zapisywane przez przegladarke internetowa.

Zalecanym sposobem zabezpieczania danych logowania jest stosowanie klucza zabezpieczajacego U2F
(U2F security key).

Przy wysyfaniu wiadomosci e-mail Pracownik zobowigzany jest kazdorazowo upewni¢ sie co do
poprawno$ci wpisanych adresoéw mailowych jej adresatow.

Pracownik nie moze przesyta¢ tresci podejrzanych, naruszajacych prawa wiasnosci intelektualnej,
zabronionych prawnie.

Pracownik zobowigzany jest do weryfikowania nadawcéw wiadomosci e-mail. W przypadku watpliwo$ci
co do tozsamosci nadawcy zabronione jest otwieranie zatgcznikow do wiadomosci e-mail oraz hipertaczy
znajdujacych sie w tek$cie.

Podczas wysytania korespondencji zbiorczej pracownik zobowigzany jest do korzystania z opcji ,kopia
ukryta” (pole UDW — Ukryci Do Wiadomosci lub pole BCC — Blind Carbon Copy), dzieki ktorej odbiorcy
wiadomos$ci nie zobaczg wzajemnie swoich adresow e-mail.

Pracownik zobowigzany jest do szyfrowania wiadomos$ci e-mailowych zawierajacych dane osobowe i
przekazywania hasta zawsze inng forma, na przyktad telefonicznie.

Zabronione jest przesytanie stuzbowych wiadomosci e-mail na prywatne konta e-mail.

W przypadku identyfikacji wirusa, nieaktualnosci oprogramowania antywirusowego lub

jakichkolwiek podejrzanych aktywnosci na sprzecie lub przetwarzanej dokumentacji
(znikajace pliki, zatacznik, zmiany w tresci, nieautoryzowana zmiana dokumentu), konieczne
jest natychmiastowe skontaktowanie si¢ zinspektorem Jerzym Wawerkiem
(kock_info@kock.pl, tel. 81)8591004 wew. 38)

10. ZASADY BEZPIECZNEGO PROWADZENIA WIDEOKONFERENCJI
Etapy
wideokonferencji Wytyczne

Przed rozpoczeciem = Zapoznaj sie z ogolnymi warunkami uzytkowania lub politykg prywatnosci
wideokonferencji programu, z ktérego chcesz skorzystac.
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* Do zainstalowania aplikacji na komputerze uzyj oficjalnej strony aplikagj,
z ktorej chcesz korzysta¢; w przypadku urzadzen mobilnych wybierz
oficjalny sklep - Google Play lub App Store.

= Przed uruchomieniem spotkania upewnij sie, ze osoby postronne nie majq
dostepu do Twojego ekranu oraz nie bedq styszaty prowadzonych rozméw
(uzyj stuchawek z mikrofonem).

» Logujac sie do aplikacji, korzystaj wytacznie z zalecanych przez
pracodawce dostepow, logindw itp.

= Korzystaj z aplikacji webowych, nie desktopowych.
= Zabezpiecz sie¢ Wi-Fi silnym hastem.

= Przed udostepnieniem swojego ekranu podczas rozmowy zamknij
wszystkie okna, tak aby inni uczestnicy konferencji ich nie zobaczyli.

= Przy podigczeniu sie do telekonferencji korzystaj z kodow dostepu/PIN-6w.

= Przeskanuj program do telekonferenciji systemem antywirusowym.

= QOgranicz ilo$¢ podawania danych osobowych do niezbednego minimum.
= Uzyjinnego hasta, niz uzywane przez Ciebie w innych ustugach.

= Nie udostepniaj linkéw do konferencji poza zamkniete grupy
upowaznionych uzytkownikow.

»  Wiacz, jesli to mozliwe, domysing ochrone hastem spotkania on-line.

W trakcie korzystania| «  Nie udostepniaj niezabezpieczonych plikow.

z wideokonferenciji o " . . . . . .
= Jezelito mozliwe, korzystaj z opcji zamazywania tta (tak zeby rozméwcy nie

widzieli Twojego otoczenia).

= Korzystaj zopcji "poczekalnia", tak abys moégt kontrolowa¢ osoby
uczestniczace w telekonferenciji.

= Logujac sie do telekonferencji, wytacz mikrofon i kamere (wigczysz je, jak
bedzie to potrzebne).

= Wyigcz mikrofon i kamere.
Po skorzystaniu

z wideokonfarencj = Upewnij sie, ze zakonczytes spotkanie on-line i zamknate$ aplikacje.

= Sprawdz, czy program do telekonferencji nie dziata w tle.
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Zatacznik nr 1 - zobowigzanie pracownika w
zwiazku z wydaniem dokumentacji papierowej

W zwigzku z konieczno$cig korzystania z dokumentéw w formie papierowej w trakcie wykonywania
pracy zdalnej, ja nizej podpisany/a jako pracownik/wspétpracownik-Urzedu Miejskiego w Kocku przyjmuje na
siebie odpowieialno$¢ za powierzong mi dokumentacje Pracodawcy, oraz zobowigzuje si¢ do jej zwrotu, w
zabezpieczony sposob zgodnie z Procedurg Ochrony Danych Osobowych w Pracy Zdalnej, bezzwtocznie po
zakonczeniu wykonywania pracy na dokumentach lub z chwilg zakonczenia wykonywania pracy w sposob
zdalny, w zaleznosci ktdre z nich nastapi jako pierwsze.

W zwigzku z udostepniong mi dokumentacjg Pracodawcy zobowigzuje sie rowniez do zachowania w
poufno$ci jej treci, nieudostepniania osobom postronnym oraz zabezpieczenia przed nieuprawnionym
zapoznaniem si¢ z jej trescig lub zgubieniem/kradzieza.

(data oraz imig i nazwisko)

Zalacznik nr 2 - oswiadczenie o zapoznaniu sie z
procedurg i odbyciu szkolenia z procedury

Ja nizej podpisany/a pracownik/wspéltpracewnik Urzedu Miejskiego w Kocku o$wiadczam, ze
zapoznatem/am sie z Procedurg Ochrony Danych Osobowych w Pracy Zdalnej oraz, ze w petni rozumiem i
akceptuije jej tres¢. Ponadto oSwiadczam, ze odbytem szkolenie z zasad przetwarzania danych osobowych w
trakcie wykonywania pracy zdalnej i tym samym zobowigzuije sie do ich przestrzegania.

(data oraz imie i nazwisko)
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